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SITE ANALYZER · AUDIT DE SITE

Rapport d'analyse de site web
https://atelier-nova.fr/

Généré le 2026-10-02 12:28 · 9 page(s) analysée(s) en 18 s

GLOBAL · B

75 /100

SEO

70 /100

TECHNIQUE

82 /100

PERFORMANCE

77 /100

SÉCURITÉ

69 /100

RGPD

75 /100

ACCESSIBILITÉ

83 /100

Niveau de risque sécurité : Modéré

Synthèse des constats

Critique 0 Élevé 3 Moyen 9 Faible 12 Info 2

Priorités (gravité élevée ou critique)

• [Élevé] Traceurs publicitaires/statistiques sans bandeau de consentement - Installez une solution de gestion du
consentement (Tarteaucitron, Axeptio, Didomi...) et bloquez ces services avant l'accord du visiteur.

• [Élevé] Contenu mixte actif (scripts/CSS/iframes en HTTP) - Chargez toutes les ressources en HTTPS : un script en HTTP
peut être altéré.

• [Élevé] Pages cassées (erreurs 4xx) - Corrigez les liens ou mettez en place des redirections 301.

Plan d'action · +10,6 pts en 4 h environ

Les corrections qui font gagner le plus de points par minute de travail.

# Correction Effort Gain

1 Content-Security-Policy absente
Sécurité · Définissez une CSP (commencez par Content-Security-Policy-Report-Only).

30 min +1,8

2 Sitemap XML introuvable
SEO · Générez un sitemap.xml et soumettez-le à Google Search Console.

30 min +1,4

3 Contenu mixte actif (scripts/CSS/iframes en HTTP)
Sécurité · Chargez toutes les ressources en HTTPS : un script en HTTP peut être altéré.

1,5 h +3,8

4 Pages cassées (erreurs 4xx)
Technique · Corrigez les liens ou mettez en place des redirections 301.

1 h +2,2

5 Meta description manquante
SEO · Rédigez une description unique de 70 à 160 caractères.

45 min +1,4

Évolution depuis la dernière analyse

Score global : +11 pts (précédent : 64, le 2026-09-02). SEO +4 · Technique +9 · Performance +6 · Sécurité +11 · RGPD 0 ·
Accessibilité +8

3 corrigé(s) : Certificat TLS expirant bientôt; Fichier .env exposé; Sitemap XML introuvable

1 nouveau(x) : RGPD : Formulaire collectant des données sans information RGPD
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SEO · 70/100

Gravité Constat Recommandation

Moyen Liens externes cassés
1 lien(s) sur 12 vérifiés : https://ancien-partenaire.fr/offres (404)

Mettez à jour ou supprimez ces liens.

Moyen Meta description manquante
2 page(s) : /boutique, /blog

Rédigez une description unique de 70 à 160 caractères.

Moyen Sitemap XML introuvable
Aucun sitemap détecté (robots.txt ou /sitemap.xml).

Générez un sitemap.xml et soumettez-le à Google Search
Console.

Faible Balises Open Graph absentes
4 page(s) : /, /boutique, /blog, /contact

Ajoutez og:title, og:description, og:image pour le partage
social.

Faible Images sans attribut alt
2 page(s) : /boutique, /blog

Décrivez chaque image (alt="" si purement décorative).

Faible Numéro de téléphone non cliquable
1 numéro(s) en texte, aucun lien tel:.

Transformez-le en lien <a href="tel:+33..."> pour l'appel
en un clic sur mobile.

Technique · 82/100

Gravité Constat Recommandation

Élevé Pages cassées (erreurs 4xx)
2 page(s) : /ancienne-offre (404) <- /, /blog/tarifs (404) <- /blog

Corrigez les liens ou mettez en place des redirections
301.

Faible Chaîne de redirections (2 ou plus)
1 page(s) : /nos-realisations

Faites pointer directement le lien vers l'URL finale.

Performance · 77/100

Gravité Constat Recommandation

Moyen Images lourdes (> 300 Ko)
6 image(s), ex. : /img/hero.png (2140 Ko), /img/salon.png
(1480 Ko)

Redimensionnez et compressez (WebP/AVIF).

Moyen Ressources JS/CSS non compressées
3 fichier(s), ex. : /assets/app.js, /assets/vendor.js

Activez gzip/brotli pour les fichiers JS/CSS.

Faible Cache navigateur absent ou trop court
11 ressource(s) sur 24, ex. : /img/hero.png

Ajoutez Cache-Control: max-age=31536000 sur les
fichiers statiques versionnés.

Faible Images JPEG/PNG convertibles en WebP/AVIF
6 image(s) (6840 Ko) : gain estimé ~ 2380 Ko (35 %). Ex. :
/img/hero.png (2140 Ko)

Convertissez en WebP (ou AVIF) avec Squoosh, cwebp
ou le plugin d'optimisation de votre CMS.

Faible Temps de réponse moyen (> 0,8 s)
1 page(s) : /realisations

Activez un cache serveur/CDN, optimisez les requêtes et
le code côté serveur.
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Sécurité · 69/100

Gravité Constat Recommandation

Élevé Contenu mixte actif (scripts/CSS/iframes en HTTP)
2 page(s) : /boutique, /contact

Chargez toutes les ressources en HTTPS : un script en
HTTP peut être altéré.

Moyen Content-Security-Policy absente
Aucune politique ne limite les sources de scripts : risque accru
d'XSS.

Définissez une CSP (commencez par
Content-Security-Policy-Report-Only).

Faible Cookies sans attribut SameSite
Cookies : session_id.

Ajoutez SameSite=Lax (ou Strict) pour limiter les attaques
CSRF.

Faible DMARC en simple surveillance (p=none)
Rien n'est bloqué : les usurpations d'identité par mail restent
possibles.

Passez progressivement à p=quarantine puis p=reject
après analyse des rapports.

Faible HSTS : durée trop courte
max-age=86400 (< 6 mois).

Portez max-age à au moins 31536000.

Info Fichier security.txt absent
Aucun point de contact pour signaler une vulnérabilité.

Publiez /.well-known/security.txt (voir securitytxt.org).

RGPD · 75/100

Gravité Constat Recommandation

Élevé Traceurs publicitaires/statistiques sans bandeau de
consentement
Détectés dans le code : Google Analytics, Pixel Facebook /
Meta (9 page(s)). Aucun bandeau cookies repéré.

Installez une solution de gestion du consentement
(Tarteaucitron, Axeptio, Didomi...) et bloquez ces services
avant l'accord du visiteur.

Moyen Formulaire collectant des données sans information
RGPD
1 page(s) : /contact.

Ajoutez près du bouton d'envoi : finalité, responsable du
traitement, lien vers la politique de confidentialité.

Faible Polices Google chargées depuis les serveurs de Google
L'adresse IP du visiteur est transmise à Google à chaque
chargement.

Hébergez les polices sur votre propre serveur (fichiers
woff2).

Accessibilité · 83/100

Gravité Constat Recommandation

Moyen Champs de formulaire sans étiquette
2 champ(s) sur la première page concernée. 1 page(s) :
/contact

Associez chaque champ à un <label for="id"> (le
placeholder seul ne suffit pas).

Moyen Contraste texte / fond insuffisant (< 4,5:1)
2 cas dans les styles en ligne, ex. : /boutique (3.1:1).

Foncez le texte ou éclaircissez le fond (WCAG AA : 4,5:1
pour le texte normal).

Faible Hiérarchie des titres non respectée (ex. h2 -> h4)
Exemple : h2 -> h4. 2 page(s) : /boutique, /blog

Ne sautez pas de niveau : h1, puis h2, puis h3...

Info Aucun lien d'évitement (« Aller au contenu »)
Il permet aux utilisateurs du clavier de passer directement au
contenu principal.

Ajoutez en tout début de page un lien <a
href="#main">Aller au contenu</a>.

Certificat TLS

Émetteur : Let's Encrypt · expire le 2026-12-02 (61 jours) · TLSv1.3
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En-têtes de sécurité (page d'accueil)

En-tête État

Strict-Transport-Security faible

Content-Security-Policy manquant

X-Frame-Options / frame-ancestors ok

X-Content-Type-Options ok

Referrer-Policy ok

Permissions-Policy manquant

Divulgation de version ok

Conformité RGPD (analyse du code source)

Contrôle État Valeur

Bandeau de consentement À corriger non détecté

Politique de confidentialité OK /confidentialite

Mentions légales OK /mentions-legales

Cookies de suivi dès l'arrivée OK aucun

Service tiers : Google Analytics À corriger 9 page(s)

Service tiers : Pixel Facebook / Meta À corriger 9 page(s)

Domaine, DNS et e-mail

Contrôle État Valeur

CDN / protection réseau OK Cloudflare

SPF OK v=spf1 include:_spf.google.com -all

DMARC À améliorer v=DMARC1; p=none

DKIM (sélecteurs courants) OK google

DNSSEC Info non activé

Expiration du nom de domaine OK dans 214 jours

Technologies détectées

Contrôle État Valeur

CMS détecté Info WordPress 6.6

Extensions visibles Info woocommerce, elementor

Analyse automatisée et passive, réalisée sur déclaration que le demandeur est propriétaire du site ou dûment autorisé à l'analyser. Ce rapport est un
contrôle de surface : il ne remplace ni un audit de sécurité complet ni un test d'intrusion et ne garantit l'absence de vulnérabilités. Vérifiez chaque
constat avant de le corriger.


